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1. Requisitos técnicos

Para poder presentar electrénicamente la solicitud usando su certificado o firma electrénica es
necesario que se cumplan los siguientes requisitos:

1. Estar en posesion de un certificado electrénico valido y reconocido por el Ministerio.
Si no tiene certificado puede solicitarlo en esta pagina:

http://www.cert.fnmt.es/certificados

2. Tener instalada la aplicacion AutoFirma en el equipo desde el que se quiere realizar el
proceso de firma. Si no estd instalada, siga las pautas del apartado 3 de este documento.

3. Ser usuario con permisos de administrador sobre su equipo.

Versién 2.1 Pagina 3 de 11


http://www.cert.fnmt.es/certificados

2. Comprobar validez del certificado y proceso de
autenticacion/ firma.

Para comprobar si la configuracién de su navegador y firma es valida para realizar tramites
electrénicos con el Ministerio acceda a la siguiente pagina:

https://sedeaplicaciones.minetur.gob.es/tramitaayudas/test/firmaini.aspx

Si al acceder a esta pagina recibiera el siguiente mensaje:

ﬂ [ 403 - Prohibido: acceso X | 4 W

O @ ) | https://sedeaplicaciones.minetur.gob.es/tramitaayudas/t

Error del servidor

403 - Prohibido: acceso denegado.

No tiene permiso para ver este directorio o esta pagina con las credenciales que ha proporcionado.

Puede deberse a que no disponga de certificado o bien tenga problemas con la instalacién de su
certificado, para ello visite el apartado 4 de este documento.

En cambio, si dispone de certificado, accederd a la siguiente pdgina y visualizard algunos datos de
su certificado como su nombre, apellidos y NIF se recogeran automaticamente de su certificado:

E 5‘? o SE DE- € < TEST DE FIRMA

TEST DE @FIRMA

OATOS DEL CENTIN ICADO ) DATOS DEL SISTEMA
nar Mavegaton
Wombse Completn Sisteme
Cmad
Wumero de Seoie Useragent
[

Tips de Pervans

ar
Cntrbad durrdicn Realizar Prucha de Uirma

Cabrads

Hevorsds

Una vez que se han leido los datos del certificado, es necesario pulsar el botdn Realizar Prueba de
Firma.

A continuacion se intentara conectar con Autofirma:
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Cargando...
(este proceso puede tardar varios minutos)

Si no tiene instalada la aplicacion Autofirma en su equipo, visualizara la siguiente pantalla:

GORIER T
? DE ESPM M

Mo se ha podido realizar la firma solicitada,
debe tener correctamente instalada
la aplicacion Autofirma.

~uede descargarla desde el
siguiente enlace:

Descarga Autofirma

Descarguela seleccionando el enlace “Descarga Autofirma”
(http://firmaelectronica.gob.es/Home/Descargas.html) e instalela como se indica en el apartado 3
y, a continuacion, vuelva a intentar realizar el proceso de verificacion de certificado y firma.

Si se dispone de AutoFirma, aparecera la siguiente ventana:

Si su sistema operativo es Windows:

;Abrir AutoFirma?

https://sedeaplicaciones.minetur.gob.es quiere abrir esta aplicacién.

[J Permitir siempre que sedeaplicaciones.minetur.gob.es abra este tipo de enlaces en |a aplicacidon asociada

Abrir AutoFirma

Cargando...
(este proceso puede tardar varios minutos)
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Pulse el botén “Abrir AutoFirma”.

Puede tardar varios minutos, hasta que redirige y firma, tenga paciencia. No obstante, si su
certificado estd en una tarjeta criptografica (DNI-e...) o estd configurado para que le pida una
contraseiia cada vez que lo utiliza, compruebe si la ventana emergente con la peticidon de
contrasefa ha quedado oculta detras de alguna ventana de programa. Para ello, minimice la
ventana del navegador o todo lo que tenga abierto.

¥ GOBIERNG

T DE ESPARA
i S

2

Cargando...
(este proceso puede tardar varios minutos)

—
Se estan firmando datos con su clave privada de intercambio

Una aplicacion esta solicitando acceso a un elemento
protegido.

Contrasena para:
Clave privada de CryptoAP |
"] Recordar contrasefia

[ Aceptar ][ Cancelar ][ Detalles. ..

Por ejemplo, si estd usando el DNI electrénico le aparecera una pantalla similar a la siguiente, que
puede quedar oculta por otras ventanas:

N —

DNI electronico '

Esta a punto de realizar una firma electronica con su clave de
FIRMA del DNI electrénico. ;Desea permitir esta operacion?

]
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Si el proceso se ha realizado correctamente aparecera esta pantalla:

E %ﬁ‘:‘ (s SEDE- TEST DE FIRMA

Sede elecironica del Ministerio

TEST DE @FIRMA

7 LA PRUEBA DE FIRMA SE HA REALIZADO CORRECTAMENTE
=y

<] Volver a realizar el Test de Firma

Gobiemo de Espafia.
Oficina Virtual. Teléfono: 91349 40 05 Gorreo electrnico: oficinavirtual@mincotur.es

En este caso no es necesario que siga leyendo este documento ni modifique la configuracion de su
equipo. Puede pasar directamente a realizar el procedimiento electrénico que desee en la sede
electrénica del Ministerio.

Si por el contrario ocurriera algun problema en el proceso de firma, la aplicacion se lo mostraria
con la siguiente pantalla:

E %ﬁ R SEDE— ' TEST DE FIRMA

TEST DE @FIRMA

/ LA PRUEBA DE FIRMA HA SIDO INCORRECTA, x
=y

Este error puede deberse a que no ha introducido la contrasefia de su certificado electrénico o que
ha cancelado el proceso de cualquier otra forma.

Puede volver a ejecutar la aplicacién de firma pulsando el botdn Volver a realizar el Test de Firma.

Si el problema persiste siga todas las instrucciones de este documento hasta conseguir que la
aplicacion de prueba funcione correctamente.

Si después de seguir estas instrucciones sigue teniendo dificultades, puede ponerse en contacto
con la Oficina Virtual como se indica en el apartado 5 de este documento.

Versién 2.1 Pagina 7 de 11



3. Descarga e instalacion de Autofirma

El programa Autofirma se puede descargar en:

http://firmaelectronica.gob.es/Home/Descargas.html

4. A : -
; PAE‘ponau . Firma elestronica
administracion electronica

Ciudadanos Empresas Empleados-Publicos

Descargas

Desde aqui puedes descargarte aquellas aplicaciones que necesites para firmar electronicamente y otras utilidades o documentos.

AutoFirma

auvtofirm(a Aplicacion de firma electronica desarmollada por el Ministerio de Hacienda y Administraciones Publicas. Al poder ser ejecutada
e desde el navegador, permite la firma en paginas de Administracion Electronica cuando se requiere la firma en un
procedimiento administrative

» AutoFirma para Windows 32 bits
» AutoFirma para 'Windows 64 bits
» AutoFirma para Linux
» AuloFirma para Mac

Para descargar e instalar Autofirma, debera:

e Ser usuario con permisos de administrador sobre su equipo.

e Determinar el tipo de sistema de su PC, para descargar la version correspondiente de
Autofirma. Para ello, bastara con ir al “Panel de control” de su PC y dentro del mismo,
seleccionar “Sistema”, de este modo visualizard la informacién bdsica de su equipo. Véase
la imagen capturada:

Sistermna
Evaluacion: £ Evaluacion de la experiencia en Windows
Procesador Intel(R) Core(TM) i7-3770 CPU @ 3.40GHz 3.90 GHz
Memaria instalada (RAM): 8,00 GB
Tipo de sistema: I Sisterna operativo de 64 bits I
Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

Desde el enlace adecuado para su sistema operativo, descargard en su equipo un fichero
comprimido (.zip). Al descomprimir el fichero vera que contiene un manual de instalacién, en
formato PDF, y un programa ejecutable, que se encargara de todo el proceso de instalacion.

Lea el manual y ejecute el programa para instalar Autofirma en su equipo.

El manual de instalacion de Autofirma lo puede encontrar también en la Sede electrénica del
Ministerio.
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4. Certificados

Para comprobar que su certificado esté correctamente instalado vaya al icono ubicado en la esquina
superior derecha, y pinche la opcién de Configuracién:

- O
[3 Mueva pestafia Ctrl+T
B8 Hueva ventana Ctrl+N
B2 Nueva ventzna InPrivate Cirl+Mayts+N
i Zoam — % 4+ A
= Favoritos Ctrl+Mayis+O
| Colecciones Ctrl+Mayts=¥
& Historial Ctrl+H
= & Descargas Ctrl+)
B8 aplicaciones >
{3 Extensiones
& Imprimir Ctrl+P
[G Capturaweb Ctrl+Mayis+S
& Compartir
&) Buscarenla pagina Ctrl+F
AN Leerenvozalta Ctrl+ Mayis+U
Mas herramientas >
I €3 Configuracién I
(%) Ayuday comentarios >
Cerrar Microsoft Edge
(0] Administrado por su organizacion

Seleccione Privacidad, busqueda y servicios < (baje con el scroll hasta encontrar) Seguridad

0 | &8 Configuracién ®x  +
< G @ €@ Edge | edge://settings/privacy

[ =1 navegador o administra su organizacion

la publicidad, la bisqueda, las noticias y otros servicios Microsoft

Para activar esta configu = haber iniciado sesion con una cuenta de M

Configuracion

Q) Buscaren

Seq ad

& Perfiles

I (%) Privacidad, blsqueda y servicios I

Administrar la configuracién de seguridad de Microsoft Edge

G Apariencia o "
Administrar certificados

(= Péagina de inicio, pégina principal y
nuevas pestafias

inistrar configuradion y

[ Compartir, copiar y pegar SmartScreen de Microsoft Defender o
4 i intencionados con SmartS: [ fi 2

Ayldame germe cargas

@ Cookies y permisos del sitio

f& Navegador predeterminado Bloquear aplicaciones potencialmente no deseadas .

Bloguea las desca

25 que no tienen muy busna re; n y que pusden causar compartsmientas inesperados

Descargas

5 Prot ian i il age . . i ana
& Proteccién infantil Usa DNS seguro para especificar como buscar Ia direccion de red de los

£ Idiomas De forma

a & usa tu pravesdor de senvicios actual. Es py
hagan que algunes sitios no s=an acc =

mpresoras

0 @

Sistema
Restablecer configuracion

Teléfono y otros dispositivos

o0

Acerca de Microsoft Edge
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Pulse el icono habilitado dentro de la opcién “Administrar Certificados”

Si el certificado estd correctamente instalado, aparecerd en la pestafia “Personal”

Certificados . -

=2

Propdsito planteado: [<Tndus>

<)

Personal IDtras personas | Entidades de certificacidn intermedias I Entidades de certificad * | *
h—

Emitido para

Emitido por
54 [SOLO PRUEBAS] E...  AC Camerfirma Certifi...

Fecha de...

Mombre descriptiva
204012017 (cmf_pj_sw_kps...

Importar... ][ Exportar... ] [ Quitar

Propdsitos planteados del certificado

Autenticadién del diente, Correo seguro

Obtener mas informacion acerca de certificados

Opdiones avanzadas

Cerrar

Verifique que tiene instalados los certificados raiz e intermedios de la entidad emisora de su
certificado. Para comprobarlo, seleccione su certificado y pulse en “Ver”.

A continuacion en la pestafia Ruta de certificacion compruebe gue la jerarquia de certificados es la
correcta y que en la parte inferior de la pantalla se indica “Certificado valido”.

Certificado

[ESE)

Detalles | Ruta de certificacién

Ruta de certificacidon

[S5] AC RAIZ FNMT-RCM

=l

I Certificado vélido,

En caso contrario debera descargarlos de la pagina web de la entidad emisora de su certificado e

instalarlos.
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5. Contacto

- Si durante el proceso de firma apareciera alglin error que le impidiera realizar el envio
telematico, por favor, envienos una captura de pantalla a la direccién de correo
oficinavirtual@serviciosmin.gob.es indicando en el Asunto la aplicacion que esta

utilizando.

Si lo prefiere también puede ponerse en contacto telefénico con el soporte de la Oficina
Virtual dentro del siguiente horario:

Oficina Virtual - Informatica

Horario

De lunes a jueves, de 9:00 a 17:30
viernes de 9:00 a 15:00

Horario de verano
(julio y agosto):

De lunes a viernes de 8:00 a 15:00

Teléfono:

913494005

Correo electrdnico:

oficinavirtual@serviciosmin.gob.es
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