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1. Requisitos técnicos

Para poder presentar electrédnicamente la solicitud usando su certificado o firma electrénica es
necesario que se cumplan los siguientes requisitos:

1.

Estar en posesion de un certificado electrénico valido y reconocido por el Ministerio.
Si no tiene certificado puede solicitarlo en esta pagina:

http://www.cert.fnmt.es/certificados

Tener instalada la aplicacidon AutoFirma en el equipo desde el que se quiere realizar el
proceso de firma.

Ser usuario con permisos de administrador sobre su equipo.

Usar uno de los siguientes sistemas operativos admitidos: Windows 8/8.1, Windows 10,
Apple OS X.

Respecto a Windows 7 al quedar sin soporte oficial no es seguro utilizarlo y por tanto
nuestras pruebas no se han realizado bajo dicho sistema operativo.

Tener una version actualizada del navegador Mozilla Firefox.
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2. Comprobar validez del certificado y proceso de
autenticacion/ firma.

Para comprobar si la configuracién de su navegador y firma es valida para realizar tramites
electrénicos con el Ministerio acceda a la siguiente pagina:

https://sedeaplicaciones.minetur.gob.es/tramitaayudas/test/firmaini.aspx

Si al acceder a esta pagina recibiera el siguiente mensaje:

La pagina requiere un certificado de cliente...

Lz pagina a la que esta intentando tener acceso requisre que el explorador tenga un certificado de cliente valido v reconocido por el Ministerio de Energia. Turismo y Agenda Digital. El certificad:
de cliente sirve para identificarle como usuario valido del recurso.

$1va dispone de un certificado de cliente pruebe a utilizar las caracteristicas de seguridad del explorador Web para asegurarse de que estd instalado correctamente.
Gobterno de Esparia. Ministerto de Energia, Tunsmo v Agenda Digital

P. de Iz Castellana 160, C.P. 28046 Madrid, Madrid.

Resolucion a partir de 1024x768

Puede deberse a que no disponga de certificado o bien tenga problemas con la instalacién de su
certificado, para ello visite el apartado 4 de este documento.

En cambio, si dispone de certificado, accedera a la siguiente pdgina y visualizard algunos datos de
su certificado como su nombre, apellidos y NIF se recogerdn automaticamente de su certificado:
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E ﬁ onmo SEDE_ - :'.'% TEST DE FIRMA

Sede electronica del Ministerio

DATOS DEL CERTIFICADO DATOS DEL SISTEMA
NIF Navegador | FIREFOX 83.0 64 bits
Nombre Completo Sistema WIN10 64 bits
Email Mozilla/5.0 (Windows NT 10.0; Win64; x64;
UserAgent . p
rv:83.0) Gecko/20100101 Firefox/83.0
Numero de Serie

Entidad FNMT-RCM

Tipo de Persona Fisica . .
Realizar Prueba de Firma
CIF

Entidad Juridica
Caducado

Revocado

Una vez que se han leido los datos del certificado, es necesario pulsar el botén Realizar Prueba de
Firma.

A continuacion se intentara conectar con Autofirma:

B GORIERNOD
o DE ESPARA

Cargando_ ..
(este proceso puede tardar varios minutos)

Si no tiene instalada la aplicacion Autofirma en su equipo, visualizard la siguiente pantalla:
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¥ GOBIERNG
=5 DE ESPARNA
h’
-

Mo se ha podido realizar la firma solicitada,
debe tener correctamente instalada
la aplicacion Autofirma.

Puede descargarla desde el
siguiente enlace:

Descarga Autofirma

Descarguela seleccionando el enlace “Descarga Autofirma”
(http://firmaelectronica.gob.es/Home/Descargas.html) e instdlela como se indica en el apartado 3
y, a continuacién, vuelva a intentar realizar el proceso de verificacion de certificado y firma.

Si se dispone de AutoFirma, aparecera la siguiente ventana:
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¥ GORERMO

el =
- - DE ESPARA
.Y

Cargando. ..
(este proceso puede tardar varios minutos)

Lanzar aplicacién
—

Este enlace debee ser abierto com una aplicacion.

Enviar a:

Elija otra aplicacian

] Recordar mi eleccidén para los enlaces afirma.

l Abrir enlace l

| Concelar |

Seleccione el botdn “Abrir enlace”

Puede tardar varios minutos, hasta que redirige y firma, tenga paciencia. No obstante, si su
certificado esta en una tarjeta criptografica (DNI-e...) o esta configurado para que le pida una
contrasefa cada vez que lo utiliza, compruebe si la ventana emergente con la peticién de
contrasefa ha quedado oculta detras de alguna ventana de programa. Para ello, minimice la
ventana del navegador o todo lo que tenga abierto.
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B GOBIERNO
> DE ESPANA
M‘
2

Cargando...
(este proceso puede tardar varios minutos)

Se estan firmando datos con su clave privada de intercambio

Una aplicacién estd solictando acceso a un elemento
protegido.

Contrasefia para:
Clave privada de Crypto AP |
] Recordar contrasefia

[ Aceptar | | Cancelar || Detalles..

Por ejemplo, si estd usando el DNI electrénico le aparecera una pantalla similar a la siguiente, que

puede quedar oculta por otras ventanas:

DNI electrénico

| 2 2 2 2o
»' Esta a punto de realizar una firma electrénica con su clave de
FIRMA del DNI electrénico. ;Desea permitir esta operacion?

Si el proceso se ha realizado correctamente aparecera esta pantalla:
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E ﬁ CEBeA  BENBUSTA eeacin SED I‘:- TEST DE FIRMA

Sede elecirénica del Ministerio

TEST DE @FIRMA

/ LA PRUEBA DE FIRMA SE HA REALIZADO CORRECTAMENTE
=Y

<A0| Volver a realizar el Test de Firma

En este caso no es necesario que siga leyendo este documento ni modifique la configuracién de su
equipo. Puede pasar directamente a realizar el procedimiento electrénico que desee en la sede
electrénica del Ministerio.

Si por el contrario ocurriera algun problema en el proceso de firma, la aplicacién se lo mostraria
con la siguiente pantalla:

E ﬁ% R SED I‘:- TEST DE FIRMA

Sede electronica del Ministerio

TEST DE @FIRMA

/ LA PRUEBA DE FIRMA HA SIDO INCORRECTA. x
=r

4 Volver a realizar €l Test de Firma

Este error puede deberse a que no ha introducido la contrasefia de su certificado electrénico o
que ha cancelado el proceso de cualquier otra forma.

Puede volver a ejecutar la aplicacién de firma pulsando el botdon Volver a realizar el Test de Firma.

Si el problema persiste siga todas las instrucciones de este documento hasta conseguir que la
aplicacion de prueba funcione correctamente.

Si después de seguir estas instrucciones sigue teniendo dificultades, puede ponerse en contacto
con la Oficina Virtual como se indica en el apartado 5 de este documento.

Versién 2.1 Pagina 9 de 13


https://sede.serviciosmin.gob.es/

3. Descarga e instalacion de Autofirma

El programa Autofirma se puede descargar en:

http://firmaelectronica.gob.es/Home/Descargas.html

il \Y . e
; PAE‘ponal ’ y Firma electrénica
administracion electronica

Ciudadanos Empresas Empleados-Publicos

Descargas

Desde aqui puedes descargarte aquelias aplicacionss que necesites para firmar electronicamente y ofras utilidades o documentos.

AutoFirma
avtofirm(a Aplicacion de firma electronica desarmollada por el Ministerio de Hacienda y Administraciones Publicas. Al poder ser gjecutada
M desde el navegador, permite |a firma en paginas de Administracion Electrénica cuando se requiere |3 firma en un
procedimiento administrativo

» AutoFirma para Windows 32 bits
» AutoFirma para Windows 64 bits
» AutoFirma para Linux

» AutoFirma para Mac

Para descargar e instalar Autofirma, debera:

e Ser usuario con permisos de administrador sobre su equipo.

e Sisu Sistema Operativo es Windows, determinar si es de 32 o 64 bits, para descargar la
version correspondiente de Autofirma. Para ello, si su PC es Windows 7 o Windows 10,
bastara con ir al “Panel de control” de su PCy dentro del mismo, seleccionar “Sistema”,
de este modo visualizara la informacion bdsica de su equipo. Véase la imagen capturada:

Sisterna
Evaluacion: £ W Evaluacion de la experiencia en Windows
Procesadorn Intel(R) Core(TM) i7-3770 CPU @ 3.40GHz 3.90 GHz
Memorna instalada (RAM]): 8,00 GB
Tipo de sistema: I Sisterna operative de 64 bits I
Lapiz y entrada tactil: La entrada tactil o manuscrita no estd disponible para esta pantalla

Desde el enlace adecuado para su sistema operativo, descargara en su equipo un fichero
comprimido (.zip). Al descomprimir el fichero vera que contiene un manual de instalacién, en
formato PDF, y un programa ejecutable, que se encargara de todo el proceso de instalacion.
Lea el manual y ejecute el programa para instalar Autofirma en su equipo.

El manual de instalacién de Autofirma lo puede encontrar también en el Portal de Ayudas del
Ministerio.
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4. Certificados

Para comprobar que su certificado esté correctamente instalado vaya a “Opciones” del
navegador, debera seleccionar “Privacidad y Seguridad”

Nos estorzamos en proporcionarle opciones y recopilamos solo 1o que necesitamas para proporcionarle y mejorar
Firefox para todos. Siempre pedimos permiso antes de recibir informacion personal. Aviso sobre privacidad

¥ | Permitir a Firefox enviar automaticamente datos técnicos y de interaccién a Mozilla Saber mas

ﬂ Privacidad y seguridad

1 Cuen

Permitir a Firefox enviar informes de fallos a Mozilla Saber mas

Seguridad

Proteccién contra phishing
v | Bloguear contenido peligroso y engafioso
v | Blogquear descargas peligrosas

v | Advertirle sobre software no deseado y poco usual

Cuando un servidor solicite su certificado personal
Seleccionar uno automaticamente

®) Preguntar cada vez

v Consultar a los servidores respondedores OCSP para confirmar |a validez actual de

los certificados

Dispositivos de seguridad...

En “Certificados” Seleccione “Ver certificados”

Si el certificado esta correctamente instalado, aparecera en la pestafia “Sus certificados”

Administrador de certificados ®

Sus certificados Personas Servidores Autoridades Otros

Tiene certificados de estas organizaciones que le identifican:

Nombre del certificado Dispositivo de seguridad Namero de s... Caduca el 5
aFNMT-RCM . _ R
EIDAS CERTIFICADO PRUEBAS - 93939999R Disp. software de seguridad 09:02:99:9F:84:86:C... domingo, 08 de novie...

Hacer copia de todo... Importar... Eliminar...

Aceptar

Verifique que tiene instalados los certificados raiz e intermedios de la entidad emisora de su
certificado. Para comprobarlo, haga doble “clic” sobre el certificado.

A continuacidn en la pestafia Detalles compruebe que la jerarquia de certificados es la correcta.
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[ Visor de certificados: "EIDAS CERTIFICADO PRUEBAS - 99929999R

General | Detalles

Jerarquia de certificados
| aAC FNMT Usuarios
EIDAS CERTIFICADO PRUEBAS - 99999999R

Campos del certificado
4EIDAS CERTIFICADO PRUEBAS - 99999999R

[ aCettificado

m

© “Version

~Ndmero de serie

~Algoritmo de firma del certificado
Emisor

4Validez

‘Mo antes = I

fl Valor del campo

En caso contrario debera descargarlos de la pagina web de la entidad emisora de su certificado e
instalarlos.
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5. Contacto

- Sidurante el proceso de firma apareciera algun error que le impidiera realizar el envio
telematico, por favor, envienos una captura de pantalla a la direccién de correo
oficinavirtual@serviciosmin.gob.es indicando en el Asunto la aplicacion que esta

utilizando.

Si lo prefiere también puede ponerse en contacto telefdnico con el soporte de la Oficina
Virtual dentro del siguiente horario:

Oficina Virtual - Informatica

Horario

De lunes a jueves, de 9:00a 17:30
viernes de 9:00 a 15:00

Horario de verano
(julio y agosto):

De lunes a viernes de 8:00 a 15:00

Teléfono:

913494005

Correo electrdnico:

oficinavirtual@serviciosmin.gob.es
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