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1. Requisitos técnicos

Para poder realizar el envio telemdtico usando su certificado o firma electrénica es necesario que
se cumplan los siguientes requisitos:

1.

Estar en posesidn de un certificado electrénico valido y reconocido por el Ministerio.
Si no tiene certificado puede solicitarlo a través de esta pagina:

http://www.cert.fnmt.es/certificados

Tener instalado en el PC la ultima versién de la herramienta Autofirma. Para ello puede
descargar la Ultima version accediendo ala sede electrénica del Ministerio:
https://sede.serviciosmin.gob.es/es-es/firmaelectronica/Paginas/AutoFirma.aspx

Ser usuario con permisos de administrador sobre su equipo.
Usar uno de los siguientes sistemas operativos: Windows 8, Windows 8.1 y Windows 10.

Respecto a Windows 7 al quedar sin soporte oficial no es seguro utilizarlo y por tanto
nuestras pruebas no se han realizado bajo dicho sistema operativo.

La version recomendada del navegador Internet Explorer seria la 11.
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2. Comprobar validez del certificado y proceso de
autenticacion/ firma

Para comprobar si la configuracion de su navegador y firma es valida para realizar tramites
electrénicos con el Ministerio acceda a la siguiente pagina:

https://sedeaplicaciones.minetur.gob.es/tramitaayudas/test/firmaini.aspx

Si al acceder a esta pagina recibiera el siguiente mensaje:

La pagina requiere un certificado de cliente...

La pagina a la que esta intentando tener acceso requizre que el explorador tenga un gertificado de cliente valido v reconocido por el Ministerio de Enerafa. Turismo v Agenda Digital, E1 certificads
de cliente strve para sdentificarle como usuario valido del recurso,

S1va dispone de un certificado de cliente pruebe & utilizar las caracteristicas de segunidad del explorador Web para asegurarse de que esta istalado correctamentz,
Gobierno dz Espafia. Ministerto de Energia, Turismo y Agenda Digrtal.

P. de la Castellana 160, CP. 28046 Madrid, Madrid.

Resolucion a partir de 1024x768

Puede deberse a que no disponga de certificado o bien tenga problemas con la instalacién de su
certificado, para ello visite el apartado 6 de este documento.

En cambio, si dispone de certificado, accedera a la siguiente pdgina y visualizard algunos datos de
su certificado como su nombre, apellidos y NIF se recogeran automaticamente de su certificado:

E ﬁ§ Somamo e, SED E - TEST DE FIRMA

DE IND!
¥ TURISMO R
Sede electronica del Ministerio

TEST DE @FIRMA

DATOS DEL CERTIFICADO DATOS DEL SISTEMA

NIF Navegador MSIE 7.0 32 bits
Nombre Completo Sistema WIN7 64 bits
Email Mozilla/4.0 (compatible; MSIE 7.0; Windows

h NT 6.1; WOW64; Trident/5.0; SLCC2; .NET
Numero de Serie UserAgent  CLR 2.0.50727; .NET CLR 3.5.30729; .NET
Entidad FNMT-RCM CLR 3.0.30729; Media Center PC 6.0;

.MET4.0C; .NET4.0E)
Tipo de Persona Fisica
CIF
Entidad Juridica
Realizar Prueba de Firma

Caducado
Revocado

Una vez que se han leido los datos del certificado, es necesario pulsar el botén Realizar Prueba de
Firma.
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A continuacion se intentara conectar con Autofirma:

Si no tiene instalada la aplicacion Autofirma en su equipo, visualizara la siguiente pantalla:

¥ GOBIERNO
T DE ESPANA

Mo se ha podido realizar |a firma solicitada,
debe tener correctamente instalada

la aplicacidn Autofirma.

Puede descargarla desde el
siguiente enlace:

Descarga Autofirma

Descarguela seleccionando el enlace “Descarga Autofirma”
(http://firmaelectronica.gob.es/Home/Descargas.html) e instalela como se indica en el apartado 3
del documento vy, a continuacidn, vuelva a intentar realizar el proceso de verificacién de

certificado y firma.

Si tiene instalada la aplicacion Autofirma, intentard conectarse con la misma y visualizard el
siguiente mensaje:

B GORIERNO
i & DE ESPARA

Cargando...
{este proceso puede tardar varios minutos)

Puede tardar varios minutos, pero si tiene instalada la aplicacidon Autofirma visualizard la siguiente
pantalla:
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Internet Explorer

i Desea permitir este sitio web para abrir un programa
o en el equipo?
De: sedeaplicaciones minetur gob es
Programa: AutoFirma

Direccion: afirma://service/7 A
ports=52975,60144, 517998 v=18&Iidsession=Z7z

Preguntar siempre antes de abrir este tipo de direccion

Permitir contenido web para abrir un programa puede ser (til,
pero puede dafiar el equipo. Mo lo pemita a menos que confie
en el origen del contenido. jQué resgo existe 7

Deberd seleccionar el boton “Permitir” apareceran pantallas intermedias con avisos de que el
proceso puede tardar varios minutos:

Puede tardar varios minutos, hasta que redirige y firma, tenga paciencia. No obstante, si su
certificado esta en una tarjeta criptografica (DNI-e...) o esta configurado para que le pida una
contrasefa cada vez que lo utiliza, compruebe si la ventana emergente con la peticién de
contrasefa ha quedado oculta detras de alguna ventana de programa. Para ello, minimice la
ventana del navegador o todo lo que tenga abierto.

o] _" GORIERND
b T DEESPARA
2 2

Cargando...
(este proceso puede tardar varios minutos)

p—
Se estan firmando datos con su clave privada de intercambio

Una aplicacidn estd solicitando acceso a un elemento
protegido.

Contrasefia para:
Clave privada de CryptoAP |
[ Recordar contrasefia

[ Aceptar J[ Cancelar H Detalles...
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Por ejemplo, si esta usando el DNI electrdnico le aparecera una pantalla similar a la siguiente, que

puede quedar oculta por otras ventanas:

DNI electrénico
Estd a punto de realizar una firma electrénica con su clave de
FIRMA del DNI electrénico. ;Desea permitir esta operacion?

L]

_

Si el proceso se ha realizado correctamente aparecera esta pantalla:

E ol B SEDE-Q% TEST DE FIRMA

Sede elecironica del Ministerio

TEST DE @FIRMA

[
7 LA PRUEBA DE FIRMA SE HA REALIZADO CORRECTAMENTE

< Volver a realizar el Test de Firma

En este caso no es necesario que siga leyendo este documento ni modifique la configuracién de su
equipo. Puede pasar directamente a realizar el procedimiento electrénico que desee en la sede

electrdnica del Ministerio.

Si por el contrario ocurriera algun problema en el proceso de firma, la aplicacién se lo mostraria

con la siguiente pantalla:

E m e SEDE' - TEST DE FIRMA

Sede electronica del Ministerio

TEST DE @FIRMA

[N
7 LA PRUEBA DE FIRMA HA SIDO INCORRECTA. _x

< Volver a realizar el Test de Firma

Este error puede deberse a que no ha introducido la contraseiia de su certificado electrénico o

gue ha cancelado el proceso de cualquier otra forma.
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https://sede.serviciosmin.gob.es/

Puede volver a ejecutar la aplicacion de firma pulsando el botdn Volver a realizar el Test de Firma.

Si el problema persiste siga todas las instrucciones de este documento hasta conseguir que la
aplicacion de prueba funcione correctamente.

Si después de seguir estas instrucciones sigue teniendo dificultades, puede ponerse en contacto
con la Oficina Virtual como se indica en el apartado 8 de este documento.
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3. Descarga e instalacion de Autofirma

El programa Autofirma se puede descargar en:

http://firmaelectronica.gob.es/Home/Descargas.html

‘. N\ : -
; pAE‘ponuu : , Firma electranica
administracion elecironica

Ciudadanos Empresas Empleados-Publicos

Descargas

Desde agui puedes descargarie aquellas aplicaciones que necesites para firmar electronicamente y otras utilidades o documentos.

AutoFirma

autofirm(o Aplicacion de firma electrénica desarrollada por el Ministerio de Hacienda y Administracionss Publicas. Al poder ser ejecutada
MR desde el navegador, permite |a firma en paginas de Administracion Electronica cuando se reguiere la firma en un
procedimiento administrativo

AutoFirma para Windows 32 bits
AutoFirma para Windows 64 bits
AutoFirma para Linux

»
»
»
» AutoFirma para Mac

Para descargar e instalar Autofirma, debera:

e Ser usuario con permisos de administrador sobre su equipo.

e Sisu Sistema Operativo es Windows, determinar si es de 32 o 64 bits, para descargar la
version correspondiente de Autofirma. Para ello, si su PC es Windows 7 o Windows 10,
bastara con ir al “Panel de control” de su PCy dentro del mismo, seleccionar “Sistema”,
de este modo visualizara la informacién bdsica de su equipo. Véase la imagen capturada:

Sisterna
Evaluacion: £ M Evaluacion de la experiencia en Windows
Procesadon Intel(R) Core(TM) i7-3770 CPU @ 3.40GHz 3.90 GHz
Memaona instalada (RAM): 8,00 GB
Tipo de sistemna: I Sisterna operative de 64 bits I
Lapiz y entrada tactil: La entrada tactil o manuscrita no estd disponible para esta pantalla

Desde el enlace adecuado para su sistema operativo, descargara en su equipo un fichero
comprimido (.zip). Al descomprimir el fichero vera que contiene un manual de instalacién, en
formato PDF, y un programa ejecutable, que se encargara de todo el proceso de instalacion.
Lea el manual y ejecute el programa para instalar Autofirma en su equipo.

El manual de instalacién de Autofirma lo puede encontrar también en el Portal de Ayudas del
Ministerio.
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4. Configuracion del navegador

o=
Lo

Imprimir L
Archive J
Zoom (100%5) r
Seguridad [
Wer descargas Ctrl+)

Administrar complementos
Herramientas de desarrollo F12

Ir a sitios anclados

I Opciones de Internet I

Acerca de Internet Explorer

Opciones de Internet @
Conexiones | Programas I Opdones avanzadas
General |I Seguridad Privacidad I Contenido

Seleccone una zona para ver o cambiar la configuradion de seguridad.

@ v @

Intranetlocal  Sitios de confianza Sitios restringidos

Internet

q Esta es la zona para sitios web de Internet,
excepto los induidos en la zona de sitios de
confianza y en la de sitios restringidos.

Sitios

Nivel de seguridad para esta zona

Personalizado
Configuracién personalizada.
-Haga dic en Nivel personalizade para cambiar
la configuracidn
-Haga dic en Nivel predeterminado para usar la
configuracidn recomendada.

Habilitar Modo protegide (reguiere reiniciar Internet Explorer)

[ Nivel personalizado. .. l [ Nivel predeterminado ]

[ Restablecer todas las zonas al nivel predeterminado ]

.ﬁ- El administradaor del sistema controla algunas configuradones.

[ Aceptar ][ Cancelar Aplicar

1. Abrimos el navegador Internet Explorer y pulsamos sobre Herramientas - Opciones de
Internet - Seguridad - Internet -Nivel predeterminado

2. Restablecer configuracion personal — Restablecer a: Medio-alto (Predeterminado) —
Restablecer
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Restablecer configuracidn personal

Restablecer a: Medio-alto (predeterminadao) '] |[ Restablecer... ]l

[ Aceptar ] ’ Cancelar ]
3. Detalles — Modificar propiedades
Advertencia @
| ﬁ| £Estd seguro de que desea cambiar la configuracidn de esta
- zona?
si I m

Ya podemos tratar de realizar de nuevo el tramite electrénico.
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6. Certificados raiz

Para poder realizar el proceso de firma sin problemas es necesario que dentro de su navegador
tenga instalados los siguientes certificados raiz:

CERTIFICADO RAIZ DE SU FIRMA ELECTRONICA

Para que su certificado funcione correctamente es necesario que también tenga instalado el
certificado raiz de la entidad emisora de su firma.

Por ejemplo, si su certificado esta emitido por la FNMT deberd tener instalado el certificado raiz
de la FNMT, ocurriria lo mismo si su certificado esta emitido por otra entidad emisora distinta de

la FNMT.

CERTIFICADO RAIiZ DE CAMERFIRMA

El certificado Chambers of Comerce Root es necesario para poder realizar el envio telematico de
su solicitud ya que es el que acredita que nuestro applet de firma esta firmado digitalmente.

Certificados @

)

Propdsito planteado: | <Todos>=

| Entidades de certificacién intermedias | Entidades de certificacién raiz de confianza | Editors * | *

Emitido para Emitido par Fecha de... Mombre de
ECertum CA Certum CA 11062027  Certum
LiJcertum Trusted Network CA'~ Certum Trusted Netw..,  31/12/2029 CertumTn[_|
ECESAM CESAM 30/01/2019 CESAM
ECFCA EV ROOT CFCAEV ROOT 31/12/2025 CFCAEVR
ECFCA GT CA CFCA GT CA 09/06/2026  China Fina

&4 Chambers of Commerce Root Chambers of Commer...  30/09/2037 Chambersi
Chambers of Commerce Root ... Chambers of Commer... 31/07/2038 Chambers

LaJchina Internet Network Infor...  China Internet Netwo...  31/08/2030 China Inte =
[l i | [

[ Impaortar... ][ Exportar... Quitar [ Opciones avanzadas ]

Propdsitos planteados del certificado

Autenticacion del servidor, Autenticacidn del diente, Correo seguro, Firma de
codigo, Impresion de fecha —

Obtener mas informacidn acerca de certificados Cerrar

Versién: 3.0 Pagina 12 de 17



7. Errores conocidos

Error 1: La pagina requiere un certificado de cliente

COBIERNO  MINISTERIO ,
DE ESPANA DE INDUSTRIA, ENERGIA
¥ TURIEMO

La pagina requiere un certificado de cliente...

La pagina a la que esta intentando tener acceso requiere que el explorador tenga un certificado de cliente valido y reconocido por el Ministerio de Industria, Energia y
Turismo. El certificado de cliente sirve para identificarle como usuario valido del recurso.

Si ya dispone de un cerfificado de cliente pruebe a utilizar las caracteristicas de seguridad del explorador Web para asegurarse de que esta instalado correctamente.

Gobierno de Espaiia. Ministerio de Industria, Energia y Turismo.
P. de |a Castellana 160, C.P. 28046 Madrid, Madrid.

Resolucion a partir de 1024x768

Este error puede deberse a que no tiene instalados los certificados raiz e intermedios de la
entidad emisora de su certificado.

Para comprobarlo desde Internet Explorer vaya a Herramientas — Opciones de internet —
Contenido — Certificados. Seleccione su certificado y pulse en “Ver”.

A continuacion en la pestafia Ruta de certificacion compruebe que la jerarquia de certificados es
la correcta y que en la parte inferior de la pantalla se indica “Certificado valido”.

<
Certificado ﬁ
Detalles | Ruta de certificacion

Ruta de certificacion

[5;] AC RAIZ FMT-RCM
=[5 AC ENMT Usuarios

=

Ver certificado

Estan el certificada

Certificado valido.

En caso contrario debera descargarlos de la pagina web de la entidad emisora de su certificado e
instalarlos.
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Una vez instalados, cierre todas las ventanas y pestainas del navegador que tenga abiertas y
acceda a aplicacién de prueba para comprobar que estan correctamente instalados:

https://sedeaplicaciones.minetur.gob.es/tramitaayudas/test/firmaini.aspx

Si todo va bien, se mostrara una pdgina con informacién de su certificado y de su equipo:

‘GOBIERNC MIMISTERIC a -
DEESPANA  DE INDUSTRIA ENERGIA
TTURISMO

Sede electronica del Ministerio

TEST DE @FIRMA

TEST DE FIRMA

DATOS DEL CERTIFICADO

DATOS DEL SISTEMA

NIF

Nombre Completo

Email

Numero de Serie

Entidad FNMT-RCM
Tipo de Persona Fisica

CIF

Entidad Juridica

Caducado

Revocado

Navegador | MSIE 7.0 32 bits
Sistema WIN7 64 bits

Mozilla/4.0 (compatible; MSIE 7.0; Windows
NT 6.1; WOW64; Trident/5.0; SLCC2; .NET

UserAgent | CLR 2.0.50727; .NET CLR 3.5.30729; .NET
CLR 3.0.30729; Media Center PC 6.0;
NET4.0C; .NET4.0E)

Realizar Prueba de Firma

Si ya ha comprobado lo indicado anteriormente y continta sin poder realizar la Prueba de firma,

siga los siguientes pasos:

1. Desactive temporalmente el antivirus, por si pudiera estar interfiriendo en la descarga del
applet de firma. Una vez realizado el tramite, activelo de nuevo.

2. Desde Internet Explorer vaya a Herramientas — Opciones de Internet — Opciones avanzadas y

pulse Restaurar configuracion avanzada:
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Opciones de Internet @E

- - -
General | Seguridad I Privadidad | Contenido |
Conexiones I Programas | Opciones avanzadas L

Configuracién
m Y rccesbidad] 5 n
Expandir siempre el texto ALT para las imagenes i

Habilitar la exploracion mediante el simbolo de intercalacidn DEIH|
& Mover el simbolo de intercalacian del sistema con cambios de fi "

Reprodudr sonidos del sistema

Restablecer el nivel de zoom para las nuevas ventanas y pest:

Restablecer el tamario de texto a mediano para las nuevas vei
D Configuracion de HTTP

Usar HTTP 1.1

Usar HTTP 1.1 a través de conexiones proxy
[=] Examinar

Cargue los sitios y el contenido en segunde plano para optimiz

Cerrar las carpetas que no estén en uso en Historial y Favoritc

[¥] Deshabilitar la depuradién de scripts (Internet Explorer) i
a4 m 3

*Se aplicard cuando reinicie el equipo

[ Restaurar configuracion avanzada l

Restablecer configuracidn de Internet Explorer

Restablece la configuracién de Internet Explorer a
su estado predeterminado.

Restablecer...

1. Ejecute el navegador como administrador:

Abrir

Abrir la ubicacién del archive

1 @ IEjecutal como administrader

2. Si el error recibido fuera alguno de los que se encuentran en la siguiente imagen:

- R ===
< GO xure 2 - & || @ esa psginanosepuedem.. = | | Gy ey

Esta pagina no se puede mostrar

- Azegurate de que la d n web hitps: = minetur gob.es zea correcta
+ Busca Ia pagina con tu motor de busqueda.

- Actualiza la pagina en unoz minutos.

Solcionar problemas de conexion

cargandp Componente
=
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Pulse en Herramientas-Configuracién de Vista de compatibilidad. Escriba la direccion
minetur.gob.es y pulse el botén Agregar:

1
Configuracion de Vista de cumpaﬁh!ld, e

ﬁ Cambiar configuracion de Vista de compatibilidad
(e

Agregar este sitio web:

minetur.gob. es| Agregar

Sitios web que agregd a Vista de compatibilidad:

Quitar

[ Mostrar sitios de |a intranet en Vista de compatibilidad
[¥] Usar listas de compatibilidad de Microsoft

Para obtener mas informacion, lea la dedaracion de privaddad de

Internet Explorer

3. Si lo anterior no ha dado resultado, ponga todas las opciones por defecto de Internet
Explorer. Para ello debe pulsar en Herramientas-Opciones de Internet-Seguridad-
Restablecer todas las zonas al nivel predeterminado y en Opciones avanzadas-
Restablecer. Después, reinicie el equipo e intente acceder.
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8. Contacto

- Si durante el proceso de firma apareciera alglin error que le impidiera realizar el envio
telematico, por favor, envienos una captura de pantalla a la direccion de correo
oficinavirtual@mincotur.es indicando en el Asunto la aplicacidn que esta utilizando.

Si lo prefiere también puede ponerse en contacto telefénico con el soporte de la Oficina
Virtual dentro del siguiente horario:

Oficina Virtual - Informatica

Horario De lunes a jueves, de 9:00a 17:30

viernes de 9:00 a 15:00

Horario de verano De lunes a viernes de 8:00 a 15:00
(julio y agosto):

Teléfono: 91 349 40 05

Correo electronico: oficinavirtual@mincotur.es
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