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1. Requisitos técnicos.

Para poder realizar el envio telematico usando su certificado o firma electrdnica es necesario que
se cumplan los siguientes requisitos:

1. Estar en posesidn de un certificado electrdnico valido y reconocido por el Ministerio.
Si no tiene certificado puede solicitarlo en esta pagina:

https://sede.minetur.gob.es/es-ES/firmaelectronica/Paginas/certificadoFNMT.aspx

2. Tener instalado en el PC desde el que se quiere realizar el proceso de firma una version
valida de la maquina virtual de Java. Las versiones admitidas actualmente son:

Java 1.6 (java 1.6.0_7 o superior)

Java 1.7 (hasta java 1.7.0_13 y java 1.7.0_51 o superior), no son validas las
versiones intermedias a las indicadas, en caso de disponer de alguna de estas
versiones debera actualizar a la Gltima versidn a través de la pagina

WWW.java.com
e Javal.8

Si desconoce cual es su versidn, puede comprobarlo en la pdgina www.java.com, en el
enlace “éTengo Java?”

3. Usar uno de los siguientes sistemas operativos admitidos: Windows XP, Windows Vista,
Windows 7, Windows 8 y Windows 8.1.
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%. Comprobar validez del certificado y proceso de autenticacion/
irma.

Activacion de NPAPI en Chrome version 42 y posteriores

Si utiliza la version 42 o posterior, es necesario realizar un paso de configuracion adicional para
poder seguir utilizando plugins NPAPI (Netscape Plugin Application Programming Interface).

Esta configuracidn es necesaria para que Chrome reconozca Java y pueda realizar el proceso de
firma:

1. En la barra de URL de Chrome, introduzca: chrome://flags/#enable-npapi

J %2 chrome:/fflags/Eenable-n x
= L

- C | [4 chrom e://flags/#enable-npap
Habilitar

Habilitar MPAPT

Hakyilitar

2. Haga clic en el enlace Habilitar. Si la opcion que aparece es Inhabilitar no es necesario
que haga nada.

3. A continuacidn reinicie Chrome: ciérrelo y vuelva a abrirlo, o bien, pulse sobre
Reiniciar ahora en la parte inferior de la pantalla.

Los cambios se aplicaran la proxima vez que reinicies Google Chrome,

Reiniciar ahora
Ittt |

Comprobar configuracion de navegador y firma

Para comprobar si la configuracion de su navegador y firma es vélida para realizar tramites
electrénicos con el Ministerio de Industria, Energia y Turismo acceda a la siguiente pagina:

https://oficinavirtual.mityc.es/ecotest

Al acceder a esta pagina algunos datos de su certificado como su nombre, apellidos y NIF se
recogeran automaticamente.
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Se le pedira confirmacion para ejecutar Java. Pulse sobre el icono del aspa roja

6% Complemento blogueado 77 =

A continuacidn, pulse “Permitir siempre complementos en oficinavirtual.mityc.es”, o bien,
“Ejecutar todos los complementos esta vez”. Se recomienda la primera opcion.

5S¢ han bloguesdo los complementos en esta pagina, M informacidn

{#®) Permitir siempre complementos en oficinaviriual.mityc.es
Seguir bloqueando complementos

Eiecutar todos los complernentos este veg

Adrmimstrar blogues de complementos;

Observe que en la pantalla se le indica que se esta realizando el test, sea paciente. Este proceso
puede durar hasta 2 minutos.

eCoTest
Realizando test.

CEI‘TIT]CECIEI walldado: Fropletario:

Q Soporte del navegadar
% Testde conexidn SSL

ﬂ Estada del certificada
@ vigencia del certificado

&f_" Ver datos de estado

271 Ver datos del certificado

QOO
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Si el proceso se ha realizado correctamente aparecerd esta pantalla. En este caso no es necesario
que siga leyendo este documento ni modifique la configuracion de su equipo. Puede pasar
directamente a realizar el procedimiento electrénico que desee en la sede electrénica del
Ministerio.

E ﬁ eemin | & en mich SEDE' ECOTEST

Sede elecfronica del Ministerio

eCoTest
Todas las pruebas han sido satisfactorias.

Su certificado personal es valido y su navegador esta correctamente configurado para poder firmar electronicaments en las aplicaciones del Ministario

* Nota: Solo s& comprueba €l entorne de firma electronica. Compruebe gue su entorne tecneldgice también sea compatible con la aplicacion o proc edimiento al que desea

Si por el contrario ocurriera algin problema en el proceso de firma la aplicacién se lo mostraria
con esta advertencia:

Eﬁ Sl | e omh SEDE- | ECOTEST

Sede electronica del Minisierio

eCoTest
@ Test finalizado con errores.

Revise los resultados obtenidos, desglosados mas abajo, para obtener mas informacion
Requisitos minimos

En la ventana del propio programa eCoTest se muestran las comprobaciones realizadas
satisfactoriamente (navegador, certificado, Java, descarga del applet) y donde se ha producido el
error.

En este caso siga todas las instrucciones que se le indican en este documento hasta conseguir
que eCoTest funcione correctamente.

Si después de seguir estas instrucciones sigue teniendo dificultades, puede ponerse en contacto
con la Oficina Virtual como se indica en el apartado 8 de este documento.
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3. Comprobaciones sobre Java

1. Verificar la versidn de Java en el Panel de Control de Java: acceda al Panel de control de su

equipo y pulse sobre el icono Java

=N NN ==

T-R‘v [l » Panel de control » Programas » - | *
@, 9 ’

Ventana principal del Panel de
control
Sistema y seguridad
Redes e Internet
Hardware y sonido

» Programas
Cuentas de usuario
Apariencia y personalizacién
Reloj, idiema y regidn

Accesibilidad

e
=

Buscar en el Panel de control yel |

Programas vy caracteristicas

Desinstalar un programa '\‘:j' Activar o desactivar las caracteristicas de Windows
Ver actualizaciones instaladas

Ejecutar programas creados para versiones anteriores de Windows

Cdmo instalar un programa

Programas predeterminados

Cambiar la configuracién predeterminada de medios o dispositives
Hacer que un tipe de archive se abra siempre con un programa especifico
Establecer programas predeterminados

Gadgets de escritorio
Agregar gadgets al escritoric Descargar mas gadgets en linea Desinstalar un gadget
Restaurar gadgets de escriteric instalades con Windows

Program Download Monitor (32 bits)

Run Advertised Programs (32 bits)

£

Java (32 bits)

Pulsamos en la pestafia Java y el botdn Ver

| £ Panel de Control de Java @lﬂ“ﬁ

| General | Java

Seguridad | Avanzado |

Visualice y gestione |a configuracian v las versiones del tiempo de ejecucdian de
Java para applets y aplicaciones Java.

A
| £ Configuracion de Java Runtime Environment M

Platafo... Producto Ubicacian Ruta de Acceso Parametros de Tie...  Activ...
1.8 1.8.0_45 |http:,.’,.’jaua.s...t::‘n.F‘rngram Files (x3... I |
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Comprobamos la versidn instalada de la maquina virtual de Java y vemos si es una de las
admitidas:

Java 1.6 (java 1.6.0_7 o superior)
Java 1.7 (hasta java 1.7.0_13 y java 1.7.0_51 o superior), no son validas las
versiones intermedias a las indicadas, por ejemplo: 1.7.0_20, 1.7.0_25 o
1.7.0_40.

e Javal8

En caso de disponer de alguna de estas versiones deberd actualizar a la ultima versidén a través de
la pagina www.java.com

2. Comprobar la versién de Java instalada (y su funcionamiento): podemos comprobar
también la version de Java instalada a través de la pagina www.java.com - ¢Tengo Java?

Descarga gratuita de Java
= AOUE es Java? =|:Tengo Java? i» fMecesita ayuda?

Slamlsts da gk Versidn de Java verificada

» £QUE es Java?
» Eliminar versiones 0 Enhorabuena.
anteriores de Java

» Desactivar Java

» Mensajes de error

» Solucionar problemas de

Java

» Oftra ayuda

Tiene instalada la version de Java recomendada (Version 8 Update 45).
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4. Configuracion del navegador

1. Abrimos el navegador Google Chrome y escribimos en la barra de direcciones
chrome://settings.

A, Configuracidn b

€« C A [ chrome: //settings

A continuacién, mostramos la configuracién avanzada.

Mavegador predeterminado

Establecer Google Chrome como navegador predeterminado

Google Chrome no es actualmente tu navegador predeterminado,

Mostrar opciones avanzadas. ..

Isuarios

Actualmente solo f estas usando Google Chrome,

Afiadic nueyo Lsuario... Elirinar este usuario Irmportar marcadores v configuracion. .

Mavegdador predeterminado

Establecer Google Chrome como navegador predeterminado

Google Chrome no es actualmente tu navegador predeterminado,

Mostrar opciones avanzadas...

Restablecer la configuracion del navegador

La configuracicn de tu navegador se restaurard a la configuracidn predeterminada
origingl, Esto restablecerd tu pagina principal, la pagina de nueva pestafa v el motar
de blsgueda, inhabilitard tus extensziones v desanclara todas las pestafias, Tambign
biorrard otros datos ternporales y de la cache, como cookies v datos de contenido
de sitios,

Mas informacicn Restablecer Cancelar
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Activacion de NPAPI en Chrome version 42 y posteriores

Si utiliza la version 42 o posterior, es necesario realizar un paso de configuracion adicional para
poder seguir utilizando plugins NPAPI (Netscape Plugin Application Programming Interface).

Esta configuracidn es necesaria para que Chrome reconozca Java y pueda realizar el proceso de
firma:

4, En la barra de URL de Chrome, introduzca: chrome://flags/#enable-npapi

,‘f. #A chrome://flags/Fenable-n X ——
=

&« C | [O chro me://flags/#enable-npapi

Hakbilitar

Habilitar MPAPT 1/ =c

Hakyilitar

5. Haga clic en el enlace Habilitar. Si la opcion que aparece es Inhabilitar no es necesario
que haga nada.

6. A continuacidn reinicie Chrome: ciérrelo y vuelva a abrirlo, o bien, pulse sobre
Reiniciar ahora en la parte inferior de la pantalla.
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5. Instalacion de Applet de firma

Durante el proceso de firma se le pedira que ejecute un applet desarrollado por el Ministerio. Para
evitar realizar este proceso siempre que vaya a realizar un envio telematico, le recomendamos
que active la opcion:

“No volver a mostrar esto otra vez para aplicaciones del publicador y ubicacion anteriores” y a
continuacioén pulse sobre “Ejecutar”.

X
éDesea ejecutar esta aplicacion?
Nombre:  SRXApplet
Publicador: FIRMA DE CODIGO DEL MINISTERIO DE IN ...
Ubicacién: https:/foficnavirtual, mityc.es
Esta aplicacion se ejecutard con acceso no restringido v puede poner en peligre su computadora y
su informacion personal. Ejecute esta aplicacion sdlo si confia en la ubicacian y el publicador que
aparecen anteriormente.
| No volver a mostrar esto otra vez para aplicadones del publicador y ubicacion anteriores
g Mas informacian Ejecutar ] | Cancelar
| /

6. Consideraciones importantes.

Certificados raiz.

Para poder realizar el proceso de firma sin problemas es necesario que dentro de su
navegador tenga instalados los siguientes certificados raiz:

CERTIFICADO RAIZ DE SU FIRMA ELECTRONICA

Para que su certificado funcione correctamente es necesario que también tenga instalado
el certificado raiz de la entidad emisora de su firma.

Por ejemplo, si su certificado esta emitido por la FNMT debera tener instalado el
certificado raiz de la FNMT, ocurriria lo mismo si su certificado esta emitido por otra
entidad emisora distinta de la FNMT.
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CERTIFICADO RAIZ DE CAMERFIRMA

El certificado Chambers of Comerce Root es necesario para poder realizar el envio
telematico de su solicitud ya que es el que acredita que nuestro applet de firma estd

firmado digitalmente.

Para comprobarlo, acceda a las opciones de configuracién del navegador: Configuracion

- Mostrar opciones avanzadas = Administrar certificados.

Certificados

=

Proposito planteado: | <Todos=

~)

| Entidades de certificacidn intermedias | Entidades de certificacion raiz de confianza I Editors 1 | *

Emitido para Emitida por Fecha de...

ECErmm CA Certum CA 11/06/2027
ECErmm Trusted Metwork CA Certum Trusted Metw...  31/12/2029
Lol cEsAM CESAM 30/01/2019
ECFCA EV ROOT CFCA EV ROOT 31/12/2029
ECFCA GT CA CFCA GT CA 09,/06/2026
54 Chambers of Commerce Root Chambers of Commer...

30/09/2037

Mombre de =

Certum
Certum Tr1|:|
CESAM
CFCAEVER
China Fina

—|Chambers of Commerce Root ... Chambers of Commer... 31/07/2038 Chambers
[eaJChina Internet Network Infor...  China Internet Netwo...  31/08/2030  China Inte ~
[N m [k
[ Impartar... ] [ Expartar... Quitar [ Opciones avanzadas ]
Propésitos planteados del certificado
Autenticadon del servidor, Autenticacion del diente, Correo sequro, Firma de
codigo, Impresion de fecha 'l.n'er

Obtener més informacan acerca de certificados

Cerrar

Si su navegador no lo tiene instalado, lo puede descargar aqui:

http://www.camerfirma.com/certs/ROOT-CHAMBERS.crt
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Firma con DNI electrdnico.

Cuando vaya a realizar un envio telematico con su DNI electrénico, debe prestar especial
atencion a las ventanas de Java que aparecen en la barra de tareas o en la parte inferior de
la pantalla, puesto que alguna de ellas puede quedar minimizada y puede parecer que no
se estd realizando ningun proceso.

DNI electronico 4

Esta a punto de realizar una firma electrénica con su clave de
FIRMA del DM electronico. ;Desea permitir esta operacion?

e

7. Errores conocidos

1. Error: No se pudo cargar el Applet de Firma

Mensaje de la pagina https;/foficinavirtual.mityc.es: o

Mo se pudo descargar el Applet de Firma,

L empter

Este error puede deberse a que no se han permitido los elementos emergentes. Intente
realizar de nuevo el trdmite. Observe que aparece un aspa roja en el navegador
solicitando permiso para ejecutar Java.

-3 Complemento bloqueado {:'-' =

Pulse sobre el icono de aspa roja y a continuacidn, en la siguiente ventana, pulse “Permitir
siempre complementos en oficinavirtual.mityc.es”.
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(&) Permitir siempre complementos en oficinavirtual.mityc.es

Seguir bloqueands complementos

Ejecutar todos los complementos esta ves

sdministrar blogueo de complementos..,

2. Error: No se pudo cargar el applet de firma, aseglrese de cumplir los siguientes
requisitos

Mensaje de la pagina https://oficinavirtual. mityc.es: %

Mo se puda cargar el applet de firma, asegdrese de cumplir los
siguientes requisitos:

* Magquina virtual jawva:
- Java 1.6 (java 1.6.0_7 o supericr)

- Java 1.7 (hasta java 1.7.0_13 y desde java 1.7.0_51 hasta java
1.7.0_72).

-Javald
* Sisterna Operative:
- Windows XP o superior
- Linwe
* Mavegadores:
- Internet Explorer
- Mozilla Firefox
- Chrome

* Tener instalado un certificade electrénice valido y reconccido
por el Ministeric de Industria, Energia y Turismo.

Aceptar
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Este error puede deberse a:

a. Tiene los complementos de Java deshabilitados. Escriba en la barra de direcciones
chrome://plugins y aseglrese de que se encuentran habilitados.

Mative Client

Irhabilitar O permiti sigmpre

Chrome PDF ¥iewer

Inhabilitar O permitir sigmpre
Adobe Reader - Versidn: 9.5.5.316
Adobe PDF Plug-In For Firefox and Metscape "3,5,5"
Irhabilitar O permiti sigmpre

Java({TM) (2 files) - Version: 10,45.2.15
MPRuUnkime Script Plug-in Library For Java(TM) Deploy

Inhabilitar O permiti sigmpre
siteAdyisor Enterprise - Yersion: 3.5.0.1121
Sitefdvisor

Irhabilitar O permiti sigmpre

b. No tiene instalada una versién vélida de la maquina virtual de Java. Acceda a esta
pagina y descargue e instale la ultima version

WWW.java.com

c. Debe activar el contenido Java en el explorador. Acceda al panel de control de su
equipo y pulse sobre el icono “Java”. A continuacion pulse sobre la pestaiia Seguridad
y marque la opcién de “Active el contenido Java en el explorador”. Pulse sobre Aplicar
y Aceptar para que se apliquen los cambios.

- | £:| Panel de Contrel de Java l = | : |_ihl1

General I Java | Sequridad | Avanzado

Activar el contenido Java en el explorador

Mivel de seguridad de las aplicadones que no estan en la lista de excepcion de sitios

Muy alta: Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de
una autoridad de certificacion de confianza v solo si el certificado se puede verificar como no
revocado.

31 Alta: Se podran ejecutar las aplicaciones Java identificadas con un certificado de una
autoridad de certificacidn de confianza, induso si no se puede verificar el estado de
revocacion del certificado.
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8. Contacto

- Sidurante el proceso de firma apareciera algun error que le impidiera realizar el envio
telematico, por favor, envienos una captura de pantalla a la direccién de correo
oficinavirtual@minetur.es indicando en el Asunto la aplicacién que esta utilizando.

Si lo prefiere también puede ponerse en contacto telefénico con el soporte de la Oficina
Virtual dentro del siguiente horario:

Oficina Virtual - Informatica

Horario

De lunes a jueves, de 9:00a 17:30
viernes de 9:00 a 15:00

Horario de verano
(julio y agosto):

De lunes a viernes de 8:00 a 15:00

Teléfono:

913494005

Correo electrdnico:

oficinavirtual@minetur.es
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