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SOLUCION DE PROBLEMAS

Opciones de internet explorer que deben estar habilitadas

Opciones de Sequridad

Abra Internet Explorer. En el menu “Herramientas"”, seleccione “Opciones de
Internet” y, a continuacion, haga clic en la pestana de “Seguridad”.

Seleccione “Internet” como zona Web para especificar su configuracion de

seguridad y haga clic en el botdn “Nivel personalizado...”, segin muestra la
siguiente ventana:

-
Opciones de Internet M

' Conexiones | Programas | Opciones avanzadas
General | Seguridad | Privacidad I Contenido

Seleccone una zona para ver o cambiar |a configuracién de seguridad,

¢ GG v O

Internet Intranetlocal  Sitios de confianza Sitios restringidos
Intranet local
Ecta e |a zona para todos los sitios web que ge
encuentran en la intranet, II

Mivel de seguridad para esta zona

Personalizado

Configuracian personalizada.

- Haga dlic en Mivel personalizado para cambiar
la configuracion

- Haga dlic en Mivel predeterminado para usar la
configuracion recomendada,

Aceptar ][ Cancelar Aplicar
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Revise las siguientes opciones de configuracion y habilitelas segin muestran las dos
ventanas siguientes:

Canfiguracion de sequridad: zgq&?;gﬂmn&t&xﬂl Pr—— M

Configuracion

(T) Preguntar por el nombre de usuario v la contrasefia [ <
= | Automatizacidn I
& | Active soripting
() Deshabilitar i
@ H
) Preguntar
% Automatizadion de los applets de Java
() Deshabilitar
@ Habilitar
() Preguntar
g ilitar filtro X55
@ De
(™) Habilitar
& | Permitir actualizaciones de barra de estado a través de saip
(7 Deshahbilitar
ri::i.1 H=hilit=r E
i 1 | b

*5e aplicara cuando reinide el equipo

Restablecer configuradon personal
Restablecer a: | medio bajo {predeterminado) v | | Restablecer... |

|_Aceptar | [ Canceler |

aceptar | [ Cancelar | | apicar
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i |
Opciones de Internet | 7 25|

Configuracion de seguridad: zona de intranet local " M

Configuradon

@ Permitir que todos los controles ActiveX no usados anteriorm| » |
(") Deshabilitar i
@ Habilitar

|¢| Permitir scriptlets
() Deshabilitar

@ Habilitar

F=

- Dascargas
|&¥ Descarga de archivos
() Deshabilitar
@ Habilitar
CAraa de e
(") Deshabilitar
@ Habilitar
() Preguntar EJ

alk Hahilitar 1z inctalacidn A MET Eramoosrl
‘| m | K

™

*5e aplicara cuando reinicie el equipo

Restablecer configuracion personal
Restsblecer a: IMEdin bajo (predeterminada) -v] | Dt i ]

| Aceptar | | cancelar |

Aceptar H Cancelar ' ﬁnl.i-:a:'_

Configuracion de los propositos del certificado.

Debera configurar los propédsitos del certificado raiz para permitir la autenticacion y
firma con este tipo de certificado segun el siguiente apartado:

(El siguiente ejemplo se usa para certificados de la FNMT)
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Abra Internet Explorer. En el menu “Herramientas”, seleccione “"Opciones de
Internet” y, a continuacion, haga clic en la pestafia de “Contenido”. Seleccione
“Certificados”, seglin muestra la siguiente ventana

Opciones de Internet - welle -
R -

. Conexiones | Programas | Opciones avanzadas |

General |  Seguidad |  Privaddad |  Contenido
Certificados

| Use certificados para las conexiones cifradas y para fines de |

R identificacion.
[ Borrar estado SSL | [ Certificados ] l Editores ]

Autocompletar

= Autocompletar almacena lo escrito en [ Configuracion J
3 paaginas web para intentar anticparse a

lo que escribe y sugerir posibles

coincidendas.

Fuentes y Web Slices

’ — | Las fuentes y las Web Slices [ Configuracion ]
propordonan contenido actualizado de

sitios web, el cual puede leerse en

Internet Explorer y en otros programas.

'\‘I\'\

| Acepter | | Cancelar | | Apicar
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Seleccione “Entidades de certificacion raiz de confianza ” como zona
Web para especificar su configuracion de seguridad y haga clic en el botén
“Ver”, segun muestra la siguiente ventana:

Certincados s = ME-i'

-,

| Entidades de certificacion htameda' Entidades de certificacion raiz de confianza m]( L
%

—

Emitido para Emitido por Fecha de... Nombre descriptivo
LT"]AC RAIZ DNIE AC RAIZ DNIE 08/02/2036 DIRECCION GEN...
CaACRAIZFNMT-RCM  AC RAIZ FNMT-RCM 01/01/2030 <ninguno>

54 AC RAIZ FNMT-RCM  AC RAIZ FNMT-RCM 01/01/2030 AC RAIZ FNMT-,,,

[:] AddTrust External ... AddTrust External CA... 30/05/2020 USERTrust
[:JAutoridad de Certifi... Autoridad de Certifica... 13/06/2030 Autoridad de Ce...
[;lBalﬁmore CyberTru... Baltimore CyberTrust... 13/05/2025 Baltimore Cyber...

[5,]CA de Comerdio CA de Comercio 02/11/2014 <ninguno>

[5]CA de Comerdio CA de Comercio 14/07/2010  <ninguno>

5] cA de Comerdio CA de Comercio 15/03/2016  <ninguno>
Propasitos planteados del certificado

Autenticacion del servidor, Autenticacion del diente, Correo seguro, Firma de

codigo, Impresion de fecha, Sistema de cifrado de archivos, Sequridad IP del
fin del tinel, Sequridad IP del usuario de sequridad

Obtener mas informacion acerca de certificados
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Haga clic en la pestana de “Detalles ”. Y pulse el boton “Editar
propiedades ”.

Genera!l Detalles | Ruta de certificacion |

Mostrar: [<Todos> v]

Campo Valor =

1= )|Version V3

[~ |NGmero de serie 00 81bb dd 6b 24 1f da b4 be... i

Algoritmo de firma shalRSA
shal i
AC RAIZ FNMT-RCM, FNMT-R.., |
miércoles, 29 de octubre de 2..,
martes, 01 de enero de 2030 ...

[ g hetn AC RAT7 EFNMT-RCM ENMT-R pd

| Editar propiedades.., | [Copiar en archivo...|

Mas informacion acerca de
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”

Marque la opcion “Habilitar todos los propdsitos para este certificado
“Propiedades de certificado MG |2 eS|

General lCer‘hﬁcadoscruzados ] QCSP I Vaidaamextendlda|

Nombre 'AC RAIZ FNMT-RCM
descriptivo:

Descripcidn:

@ Habilitar todos los propdsitos para este certificado
(@] itar todos los propositos para este certificado
) Habilitar sélo los siguientes propdsitos

Nota: sélo debe modificar los propdsitos de los certificados que la
ruta de acceso permite. '

< Autenticacion del servidor -
Autenticacién del diente (3
Firma de codigo

< Correo seguro

Impresion de fecha

__ Firma de listas de confianza de Microsoft

| __ Marca de tiempo de Microsoft el
< | R J ’ |

S |s

|

} Agregar propésito.,, |

n Mas informacion acerca de las propiedades del certificado

H

|_Aceptar | w«][w]'
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Problemas en la validacion del certificado digital

Cuando se valida el Certificado de Cliente y en su maquina solo tiene un
certificado digital instalado puede ocurrir algun error como:

Error: “http Error 403.7 —Forbidden: SSL client certificate is
required. Internet Information Service(llS).”

Para solucionar el problema abra Internet Explorer. En el menu
“Herramientas ", seleccione “Opciones de Internet ” y, a continuacion,
haga clic en la pestafia de “Seguridad "“.

Seleccione “Internet ” como zona Web para especificar su configuracién de
seguridad y haga clic en el botdn “Nivel personalizado ...”. Ahora debe
habilitar la opcidn siguiente segin muestra esta ventana:

-

_ ] i
Opciones de Internet Ei
F.a-—'—
Configuracién de sequnidad: zona de Internet pr— w
Configuracion
() Habilitar -
@ Preguntar

| | Navegar entre las ventanas y los marcos de dominios distinte
@ Deshabilitar
) Habifz

@ Preguntar

—

| | Permitir arrastrar el contenido entre dominios en la misma vel
@ Deshabilitar
L1 bititr
i | 1] [ k

*5e aplicara cuando reinicie &l equipo

Restablecer configuraddn personal

Restablecer a: Medio (predeterminado) "I | Restablecer... ]

| aceptar | | cancelar |




SECRETARIA DE ESTADO

MINISTERIO DE COMERCIO

DE ECONOMIA
Y COMPETITIVIDAD

Problemas al actualizar la solicitud en formato pdf para firmar

Cuando se valida la solicitud se presenta un archivo en formato pdf para
firmar.

Si se corrigen los datos de la solicitud se genera de nuevo el archivo pdf con
los datos modificados.

A veces en Internet Explorer no aparecen las modificaciones en el pdf.

Para solucionar el problema abra Internet Explorer. En el menu
“Herramientas ”, seleccione “Opciones de Internet ” y, a continuacién,
seleccione la pestafa “General ”.

Haga click en el botdn “Configuracién ” y marque la opcion “Comprobar si hay
nuevas versiones de las paginas guardadas: cada vez que visite la pagina web "
Segun se muestra en las siguientes ventanas:

Opciones de Internet M

. |_ QREMIONES | Programas | Opciones avanzadas
w | Seguridad |  Privacidad |  Contenido

Pagina prindpal

Para crear pestanas de pagina princpal, escriba cada direccidn
|'_"_-]_ »  enuna linea independiente,

o imtracomexin.comercio.age;| -

Usar actual | | Usar predeterminada l | Usar nueva pestania

Inicia

() Comenzar con pestanias de la Ultima sesidn
@ Comenzar con la pdgina de inido
Pestarias I

Cambie la forma en gue las paginas web se

muestran en las pestafias. Pestarias |
Historial de Eﬂnradén

Elimine archivos temporales, historial, cookies, contraserias
guardadas e informacion de formularios web.

[| Eliminar el historial de exploracian al salir

| Eliminar. ..

Aparienda

Colores ] [ Idiomas | | Fuentes ] [ Accesibilidad ]
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-

Configuracion de datos de sitios web m
Tl : SR bl bt ;

Archivos E@rales de Internet | Historial | Cachés y bases de datc5|

Internet Explorer almacena copias de paginas web, imagenes y
multimedia para poder ver este contenido luego con mas rapidez,

omporobar si hay nueyvas versiones de as pagings guardadas:

@ Cada vez que visite la pdgina web

1 Cada vez que inide Internet Explarer

(7 Automaticaments
(=) Nunca

| | Espado en disco que =& va 3 uzar (& a 1024 MB): 250 k] l
(Recomendado: 50 a 250 ME) =

Lbicadon actual:

1

! C:\Users\cgomez\AppDataLocal\Microsoft\Windows Temparary Internet
Files),
[Mnuermmem... H Ver ohjetos ][ Ver archivos ]

| Aceptar | | cancelar




