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SUBSECRETARIA

MINISTERIO
DE INDUSTRIA
Y TURISMO

RESOLUCION DE LA SUBSECRETARIA DE INDUSTRIA Y TURISMO, POR LA
QUE SE REGULAN LOS SERVICIOS DE CERTIFICACION ELECTRONICA Y SE
CREAN SELLOS ELECTRONICOS EN EL MINISTERIO DE INDUSTRIA Y
TURISMO

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, regula
en su articulo 40 el uso de sellos electronicos basados en certificados electrénicos
gue reunan los requisitos exigidos por la legislacién de firma electronica, para la
identificacion y la autenticacion del ejercicio de la competencia en la actuacién
administrativa automatizada.

Por su parte, el Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacién y funcionamiento del sector publico por medios
electrénicos, establece en su articulo 19.3 que en el ambito estatal, la creacion de
sellos electrénicos se realizard mediante resolucion de la persona titular de la
Subsecretaria del Ministerio o de la persona titular de la Presidencia o de la
Direccion del organismo publico o entidad de derecho publico vinculado o
dependiente, que se publicara en la sede electrénica o sede electrénica asociada
correspondiente, regulando el contenido que, como minimo, debera constar en
dicha resolucion.

La regulacién de los servicios de -certificacion constituye una herramienta
fundamental para la implementacién de mecanismos de seguridad en los sistemas
de informacién y en las aplicaciones. Los servicios de certificaciébn en una
organizacion facilitan la posibilidad de utilizar la autenticacion fuerte, firma
electrénica y cifrado de informacién en una amplia variedad de aplicaciones,
estableciendo y manteniendo un entorno de red seguro y confiable.

Mediante la Resolucién de 12 de noviembre de 2018, de la Subsecretaria de
Industria, Comercio y Turismo, por la que se regulan los servicios de certificacion
electrénica y se crean sellos electrénicos en el Ministerio de Industria, Comercio y
Turismo, se establecié el esquema ministerial de servicios de certificacion
electronica y se crearon sellos electronicos en el Ministerio de Industria, Comercio
y Turismo.

Sin embargo, como consecuencia del Real Decreto 829/2023, de 20 de noviembre,
por el que se reestructuran los departamentos ministeriales, suprimiendo el
Ministerio de Industria, Comercio y Turismo y creando el Ministerio de Industria y
Turismo, y del Real Decreto 409/2024, de 23 de abril, por el que se desarrolla la
estructura organica basica del Ministerio de Industria y Turismo, es necesario
establecer una nueva regulacion de los servicios de certificacion electronica para el
nuevo Departamento ministerial, asi como crear nuevos sellos electrénicos
adaptados a la nueva estructura organica.
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Por otra parte, la creacion de sellos electrénicos para la identificacion vy
autenticacion del ejercicio de competencias en procesos automatizados resulta
imprescindible para la plena operatividad de la sede electronica del Ministerio, cuya
actividad es, en su mayor parte, automatizada.

Para todo ello se dicta esta resolucion, en ejercicio de las competencias atribuidas
a la Subsecretaria de Industria y Turismo para el impulso de la transformacion
digital en el Departamento por el articulo 9.1, letra n) del citado Real Decreto
409/2024, de 23 de abiril, por el que se desarrolla la estructura organica basica del
Ministerio de Industria y Turismo, y para la creacion de sellos electrénicos por el
articulo 19.3 del Reglamento de actuacién y funcionamiento del sector publico por
medios electrénicos aprobado mediante el Real Decreto 203/2021, de 30 de marzo.

En su virtud, resuelvo:
Primero. Objeto y &mbito de aplicaciéon

1. Constituye el objeto de la presente resolucion la regulacion de los servicios de
certificacion electrénica del Ministerio Industria y Turismo, asi como la creacién de
sellos electronicos para la actividad administrativa automatizada de la sede
electronica del Departamento.

2. El &mbito de los servicios de certificacion electronica se extiende a la totalidad
de los 6rganos superiores y directivos del Ministerio de Industria y Turismo.

3. Los servicios de certificacion electronica incluiran los siguientes sistemas de
identificacion y autenticacién electronica:

a) Sistemas de identificacién electronica basados en certificados de
dispositivo cualificado, que permitan la identificacion de las sedes y el
establecimiento de comunicaciones seguras en las mismas.

b) Sellos electrénicos para la actuacion administrativa automatizada.

c) Firma electronica del personal al servicio del Ministerio de Industria y
Turismo.

Segundo. Componentes de los servicios de certificacion electrénica

Los servicios de certificacion electronica se componen de los siguientes sujetos e
instrumentos:

1. El prestador de servicios de confianza, que emite y revoca los certificados
electrénicos y debera cumplir los requisitos establecidos en el Reglamento
(UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio, relativo
a la identificacion electrénica y los servicios de confianza para las
transaciones electrénicas en el mercado interior y en el Titulo 1l de la Ley
6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electronicos de confianza.
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2. La autoridad de registro, que tramita las solicitudes de -certificados
electrénicos y realiza las actividades de identificacion de los solicitantes.

3. El prestador de servicios de sellado de tiempo, que acredita la fecha y hora
de realizacion de cualquier operacion o transaccion por medios electrénicos.

4. La autoridad de validacion, que comprueba la validez de los certificados
electrénicos.

5. Los repositorios electrénicos de certificados emitidos y de las listas de los
revocados, que seran facilitados por el prestador de servicios de
certificacion, asi como el directorio de personal del Departamento
permanente actualizado.

Tercero. Autoridad de registro

1. Se constituye la autoridad de registro del Ministerio de Industria y Turismo, que
serd ejercida por el titular de la Subdireccion General de Oficialia Mayor y
Administracion Financiera, dependiente de la Subsecretaria, y que sera
responsable de las siguientes funciones:

a) Tramitar ante el prestador de servicios de confianza la emision de
certificados electronicos y sus renovaciones cuando hayan caducado, asi
como los acuerdos de suspensién, cancelacion de la suspension y
revocacion de los mismos adoptados por los titulares de los érganos y
unidades administrativas.

b) Comprobar presencial y fehacientemente los datos de identidad de los
solicitantes de los certificados electrénicos e intervenir en la descarga de los
mismos, haciendo entrega, en su caso, de las tarjetas criptogréaficas
correspondientes.

¢) Las demds funciones que le atribuya la normativa vigente.

2. No obstante, las operaciones de registro para la emisién de los certificados de
las sedes electronicas del Departamento y de los sellos electronicos requeridos
para la actividad administrativa automatizada de las mismas corresponderan a la
Subdireccién General de Tecnologias de la Informacion y de las Comunicaciones,
dependiente de la Subsecretaria, cuyo titular ostentara, a estos efectos, la
representacion de los titulares de los drganos y unidades administrativas
correspondientes y sera responsable de coordinar y asegurar la custodia diligente
de las claves y el uso adecuado de los respectivos certificados electrénicos.
Asimismo, corresponde a dicha Subdireccion General la implementacion y el
mantenimiento de las aplicaciones de soporte de los servicios de certificacion
electrénica.

Cuarto. Identificacion de las sedes electronicas del Departamento

1. La identificacion de las sedes electrénicas del Departamento se llevara a cabo
mediante certificados cualificados de autenticacién de sitio web tal y como
establece el articulo 18 del Real Decreto 203/2021, de 30 de marzo. Dichos
certificados electrénicos se ajustaran a lo sefalado en el Real Decreto 4/2010, de

Cadigo: 14864179-39900356VBETAUJYNPLY Autenticidad verificable en: https://serviciosmin.gob.es/arce
Documento electrénico, pagina 3 de 9.



https://serviciosmin.gob.es/arce

Firmado el 06/05/2024 13:48:54 : PABLO GARDE LOBO, Subsecretario de Industria y Turismo de Subsecretaria de Industria y Turismo.

8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad; en el
articulo 45 del Reglamento (UE) 910/2014, de 23 de julio, relativo a la identificacion
electronica y los servicios de confianza para las transacciones electrénicas en el
mercado interior; y en la ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electrénicos de confianza.

2. Las solicitudes de los certificados de sede se realizaran por el titular de la
Subdireccién General de Tecnologias de la Informacién y de las Comunicaciones
acreditando su creacion y con indicacion de las direcciones electrénicas de acceso
a las mismas. Dicho titular sera el responsable de coordinar y asegurar la custodia
diligente de las claves y de su gestion, asi como de solicitar la revocacion de los
certificados cuando cambie cualquier dato contenido en los mismos y suspender su
utilizacién en estos casos.

Quinto. Sellos electrénicos para la actividad administrativa automatizada

1. Conforme a lo dispuesto en el articulo 19 del Real Decreto 203/2021, de 30 de
marzo, por el que se aprueba el Reglamento de actuacién y funcionamiento del
sector publico por medios electrénicos, se crean los siguientes sellos electronicos:

1°. MINISTERIO DE INDUSTRIA Y TURISMO, cuya titularidad correspondera
al Ministerio de Industria y Turismo.

2°. SECRETARIA DE ESTADO DE INDUSTRIA, cuya titularidad correspondera
a la Secretaria de Estado de Industria.

3°. DIRECCION GENERAL DE ESTRATEGIA INDUSTRIAL Y DE LA
PEQUENA Y MEDIANA EMPRESA, cuya titularidad correspondera a la
Direcciobn General de Estrategia Industrial y de la Pequefia y Mediana
Empresa.

4°. DIRECCION GENERAL DE PROGRAMAS INDUSTRIALES, cuya titularidad
corresponderd a la Direccién General de Programas Industriales.

5°. COMISIONADO ESPECIAL PARA EL PERTE AGROALIMENTARIO, cuya
titularidad correspondera al Comisionado especial para el PERTE
Agroalimentario.

6°. COMISIONADO ESPECIAL PARA EL PERTE DE DESCARBONIZACION
INDUSTRIAL, cuya titularidad correspondera al Comisionado especial para
el PERTE de Descarbonizacion Industrial.

7°. SECRETARIA DE ESTADO DE TURISMO, cuya titularidad corresponderéa a
la Secretaria de Estado de Turismo.
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8°. DIRECCION GENERAL DE POLITICAS TURISTICAS, cuya titularidad
correspondera a la Direccion General de Politicas Turisticas.

9°. SUBSECRETARIA DE INDUSTRIA Y TURISMO, cuya titularidad
correspondera a la Subsecretaria de Industria y Turismo.

10°. SECRETARIA GENERAL TECNICA, cuya titularidad correspondera a la
Secretaria General Técnica.

2. Los certificados de sellos electronicos seran certificados cualificados, conforme
a lo dispuesto en los articulos 4 a 9 de la Ley 6/2020, de 11 de noviembre,
reguladora de determinados aspectos de los servicios electrénicos de confianza,
expedidos por un prestador de servicios de confianza que cumpla las obligaciones
establecidas en el articulo 19 del Reglamento (UE) 910/2014, y validos para la
actividad administrativa automatizada de acuerdo con lo establecido en los articulos
41y 42 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
debiendo emitirse conforme a los criterios establecidos en la normativa técnica
aplicable tanto al prestador de servicios de confianza como a la generacién de los
datos de verificacién de firma (clave publica) y al contenido del propio certificado,
definida en el Esquema Nacional de Seguridad, aprobado por el Real Decreto
311/2022, de 3 de mayo.

Las caracteristicas técnicas generales del sistema de firma y certificados aplicables
a los sellos electronicos son las derivadas del Esquema Nacional de
Interoperabilidad, aprobado por el Real Decreto 4/2010, de 8 de enero, y de la
politica de firma electronica y certificados de la Administracion General del Estado.

3. El servicio de validacién para la verificacion de los certificados de sello
electronico serd VALIDE, que estara accesible desde la sede electrénica del
Ministerio de Industria y Turismo o desde la direccion electronica
https://valide.redsara.es.

4. La lista de las actuaciones y procedimientos automatizados para los que se
utilizaran estos sellos electronicos se publicara en la sede electronica del Ministerio
de Industria y Turismo, junto con los certificados de sello electronico que posibiliten
la interoperabilidad con otros organismos y agentes externos que colaboren con el
Departamento.

5. Las solicitudes de los certificados de sello electrénico se realizaran por el titular
de la Subdirecciébn General de Tecnologias de la Informacion y de las
Comunicaciones, acreditando su creacion.

6. El titular de la Subdireccion General de Tecnologias de la Informacion y de las
Comunicaciones sera el responsable de coordinar y asegurar la custodia diligente
de las claves y de su gestidn, asi como de solicitar la revocacion de los certificados
cuando cambie cualquier dato contenido en los mismos y suspender su utilizacion
en estos casos.
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Sexto. Sellado de tiempo

1. El sellado de tiempo, o acreditacion por un prestador de estos servicios de la
fecha y hora de realizacién de cualquier operacion o transaccién por medios
electronicos, se implantara en los sistemas de informacion que soporten las sedes
del Departamento, de acuerdo con el Esquema Nacional de Seguridad y el
Esquema Nacional de Interoperabilidad, regulados, respectivamente por los Reales
Decretos 311/2022, de 3 de mayo, y 4/2010, de 8 de enero, debiendo impedir la
posibilidad de repudio posterior.

2. La lista de actuaciones y procedimientos para los que se requiera sellado de
tiempo se publicara en la sede electrénica del Departamento.

Séptimo. Sistemas de firma electrénica del personal al servicio del Departamento

1. A todos los empleados publicos del Departamento se les dotara de una tarjeta
de identificacion personal con un chip criptografico con su correspondiente
certificado electrénico de empleado publico que permitird la identificacion
electronica, la firma electronica avanzada, la tramitacion electronica de los
procedimientos administrativos internos y, en general, el acceso a la Administracion
Electrénica del Departamento, sin perjuicio del derecho a utilizar alternativamente
el DNI electronico.

2. Las solicitudes de los certificados electrénicos de los empleados publicos del
Departamento se tramitaran a través de la autoridad de registro a que se refiere el
apartado Tercero.l de esta resolucién, debiendo personarse fisicamente los
solicitantes ante la misma para la comprobacion de sus datos de identidad personal,
asi como para la descarga de los datos de creacion de firma (clave privada) que
permaneceran siempre bajo el exclusivo control de los mismos, como responsables
Unicos de su custodia sin que, en ningln caso, el titular de la autoridad de registro
responda del uso fraudulento, indebido, incorrecto o negligente de los certificados
ni de sus consecuencias.

3. Por razones de movilidad, teletrabajo o la implementacion de nuevos modelos
de puesto informético de trabajo, u otras razones debidamente justificadas se
dotar4 a los empleados publicos que lo requieran de certificados electronicos
software que permitan la firma electronica desde dispositivos de uso a través de
redes moviles o inalambricas.

La solicitud del certificado de empleado publico en soporte software debera
realizarse en el momento de expedir el certificado en tarjeta por el solicitante, ante
la Autoridad de Registro del Ministerio, en los casos en que dicho solicitante lo
precise por ocupar un puesto de Subdirector General o asimilado.
Excepcionalmente, otro personal lo podra igualmente solicitar, para lo que debera
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aportar una autorizacion expresa del responsable de su unidad con rango minimo
de Subdirector General o asimilado, justificando la necesidad para el desempefio
de su puesto de trabajo ante dicha Autoridad de Registro.

Sera responsabilidad del empleado publico solicitante descargar e instalar el
certificado electrénico en su equipo, con asistencia de la Subdireccién General de
Tecnologias de la Informacion y las Comunicaciones del Ministerio, asi como hacer
uso de él en las condiciones establecidas en esta Resolucion.

Octavo. Condiciones de uso de los certificados electronicos de empleado publico.

Los certificados electronicos de empleado publico a los que se refiere esta
Resolucidén estan contemplados como sistema de firma electrénica en los articulos
22 y 23 del Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacién y funcionamiento del sector publico por medios
electronicos.

Estaran destinados al uso estrictamente laboral en el ejercicio de las funciones de
su Titular, sin perjuicio de que éste pueda utilizar otros medios de identificacion
electronica. Seran cualificados y se ajustaran a lo sefialado en el Esquema Nacional
de Interoperabilidad y la legislacion vigente en materia de identidad y firma
electrénica.

Los certificados se utilizardn de conformidad con lo indicado en esta Resolucion y
atendiendo a lo regulado en la Politica de Seguridad de la Informacion en el @ambito
de la administracién electrénica del Departamento y a lo indicado en la Instruccion
sobre Seguridad de la Informacion del Ministerio.

El titular de un certificado electrénico tiene la obligacion de:

1. Conocery cumplir lo establecido en esta Resolucion y lo contemplado en los
Términos y Condiciones de Uso para los certificados de empleado publico
de la Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda
(FNMT-RCM).

2. Actuar con diligencia respecto de la custodia y conservacion de los datos de
creacion de firma o cualquier otra informacion sensible como claves, cédigos
de solicitud del certificado, contrasefias, etc., asi como de los soportes de
los certificados, lo que comprende, en todo caso, la no revelacién de ninguno
de los datos mencionados.

3. Proteger el uso del certificado, bien con el PIN de la tarjeta chip o bien con
la contrasefia con que obligatoriamente ha de instalar el certificado software
y no revelar a ninguna otra persona bajo ninguna condicién dichos elementos
de seguridad.
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4. Instalar el certificado en soporte software exclusivamente en aquellos
equipos que se vayan a utlizar para el desempefio de funciones y
competencias que le correspondan en virtud de su cargo de empelado
publico en la Administraciéon Puablica, eliminando dicho certificado de los
equipos cuando no sea estrictamente necesario.

5. Solicitar la revocacién del certificado en caso de sospecha de pérdida de la
confidencialidad o divulgacion o uso no autorizado de los datos de creacion
de firma.

6. Notificar diligentemente a la Autoridad de Registro del Departamento
cualquier modificacidn de los datos aportados en la solicitud del certificado,
solicitando, cuando consecuentemente fuere pertinente, la revocacion del
mismo.

El Ministerio no respondera ante personas cuyo comportamiento en la utilizaciéon
de los certificados haya sido negligente, debiendo considerarse a estos efectos y
en todo caso como negligencia la falta de observancia de lo dispuesto en la
presente Resolucion.

Noveno. Vigencia, caducidad y extincion de los certificados de empleado publico.

Tanto el certificado en tarjeta chip como el certificado software tendran validez
durante un periodo de tres (3) afios contados a partir del momento de su expedicion,
siempre y cuando no se extinga antes su vigencia. Transcurrido este periodo y si el
certificado sigue activo, caducara, siendo necesaria la expedicion de uno nuevo en
caso de que el Titular desee seguir utilizando un certificado electrénico software.

La comprobacion de validez y estado de vigencia del certificado electrénico se
podra realizar a través del servicio VALIDE, ofrecido por el Ministerio de Hacienda
y Funcién Publica para la validacion de Firmas y Certificados electronicos a través
de la direccion https://valide.redsara.es 0 a través de la direccién del servicio de
informacién y consulta del estado de los certificados mediante el protocolo OCSP,
disponible en la ubicacién especificada en el propio certificado.

Las siguientes situaciones podran dar lugar a la extincion de un certificado
electronico de empleado publico sin que sea necesaria la autorizacién del titular del
mismo:

1. Lafinalizacion de la relacion profesional entre el titular y el Ministerio.

2. El uso negligente del certificado por parte del titular.

3. La identificacion de amenazas de seguridad que pongan en peligro la
seguridad de la informacion del Ministerio.

4. Cualquier otra causa que establezca la Autoridad de Registro del Ministerio
0 la Subdireccibn General de Tecnologias de Informacion y de las
Comunicaciones.
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Décimo. Obligacion de colaboracion

Todos los 6rganos y unidades del Departamento prestaran su colaboracion en las
actuaciones de implementacién y mantenimiento de los servicios de certificacion
electrénica, establecidas en esta resolucion.

Undécimo. Derogacion y entrada en vigor

La presente resolucion, que sustituye a la Resolucion, de 12 de noviembre de 2018,
de la Subsecretaria de Industria, Comercio y Turismo, por la que se regulan los
servicios de certificacion electrénica y se crean sellos electrénicos en el Ministerio
de Industria, Comercio y Turismo, se publicara en la sede electronica del Ministerio
de Industria y Turismo, surtiendo efectos a partir de dicha publicacion.

D. Pablo Garde Lobo
Subsecretario de Industria y Turismo
(FIRMADO ELECTRONICAMENTE)
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